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Procesmatig Ethiek, Privacy en Al Beheren: De Noodzaak van Governance in de Zorg

De snelle opkomst van Kunstmatige Intelligentie (Al) en Machine Learning (ML) biedt revolutionaire
kansen voor de zorgsector, van vroegtijdige diagnose tot gepersonaliseerde behandeling. Echter, in de
kwetsbare context van de gezondheidszorg, waar data privacy en menselijke waardigheid vooropstaan,
brengt de implementatie van Al fundamentele ethische en juridische uitdagingen met zich mee. Het
volstaat niet om incidenteel ethische vraagstukken te bespreken; er is een robuuste, procesmatige
aanpak nodig om Ethiek, Privacy en Al-governance integraal te beheren.

Dit artikel analyseert de kritieke noodzaak van een dergelijk beheer, schetst de belangrijkste
uitdagingen, en beschrijft de concrete stappen voor het opzetten van een effectief, holistisch Al
Governance Framework in zorgorganisaties.

1. De Fundamenten van de Uitdaging

Al-systemen in de zorg zijn inherent risicovol omdat ze beslissingen beinvloeden die direct impact
hebben op het welzijn van patiénten. De complexiteit ligt in de samenkomst van drie kerngebieden:

A. Ethische Uitdagingen (De 'Black Box' en Menselijke Waardigheid)

Het grootste ethische dilemma is het gebrek aan transparantie in complexe Al-modellen (de 'black
box').

¢ Verantwoordelijkheid en Aansprakelijkheid: Wie is aansprakelijk als een algoritme een
verkeerde diagnose stelt of een onjuist advies geeft? De ontwikkelaar, de zorgprofessional die
het advies opvolgt, of de organisatie?

o Bias en Discriminatie: Als Al wordt getraind op historische data die ongelijkheden in de zorg
reflecteren, kan het deze bias reproduceren of versterken, wat leidt tot een ongelijke
behandeling van bepaalde patiéntgroepen.

e Autonomie en Regie: De inzet van Al (bijvoorbeeld monitoring bij mensen met dementie) mag
de autonomie van de cliént niet ondermijnen door het gevoel van constante surveillance.

B. Privacy en Data Protection (De Gevoeligheid van Gezondheidsdata)

Gezondheidsdata (medische dossiers, genetische informatie) vallen onder de strengste
privacywetgeving (AVG/GDPR).

e Secundair Gebruik: Het is cruciaal om te bepalen of en hoe patiéntgegevens, verzameld voor
één doel (bijvoorbeeld behandeling), voor een ander doel (zoals het trainen van een Al-model)
mogen worden gebruikt.

e Anonimisering vs. Pseudonimisering: Effectieve anonimisering is vaak moeilijk in de zorg,
omdat zeldzame ziektebeelden of specifieke genetische profielen relatief eenvoudig te
herleiden zijn, wat de identiteit van de patiént in gevaar brengt.

o Datakwaliteit en Beheer: Onjuiste, incomplete of slecht beheerde data leidt niet alleen tot
slechte Al-prestaties, maar schendt ook het recht van de patiént op correcte informatie.

C. Juridische en Regulatieve Kaders (MDR en Al Act)

Holistisch Al Governance Framework Producten voor mensen die leven met dementie Pag.1van4



Joint Artificial

De Noodzaak van Governance in de Zorg

Procesmatig Ethiek, Privacy en Al Beheren J A | N

Intelligence Network

De juridische kaders zijn volop in ontwikkeling en verplichten zorgorganisaties tot naleving.

e Medical Device Regulation (MDR): Veel Al-systemen die diagnoses of behandelplannen
beinvloeden, worden beschouwd als medische hulpmiddelen en moeten voldoen aan strenge
eisen voor veiligheid en klinische prestatie.

o EU Al Act: Deze wetgeving, gericht op hoog-risico Al-systemen, zal zorgtoepassingen dwingen
tot strikte eisen op het gebied van transparantie, menselijke supervisie, nauwkeurigheid en
datagovernance.

2. De Oplossing: Een Procesmatig Al Governance Framework

De enige manier om deze complexe en evoluerende risico’s te beheren, is door een holistisch en
geintegreerd Al Governance Framework op te zetten dat de volledige levenscyclus van de Al-
applicatie bestrijkt.

A. Principes van het Framework
Een effectief framework moet gebaseerd zijn op de volgende kernprincipes:

1. Human-in-the-Loop: De menselijke expertise en supervisie moeten altijd de uiteindelijke
autoriteit behouden over klinische beslissingen.

2. Transparantie en Verklaarbaarheid (XAl): Het systeem moet de resultaten en de
onderliggende logica inzichtelijk kunnen maken voor de gebruiker (zorgprofessional) en de
patiént (daar waar het de eigen data of beslissing betreft).

3. Auditeerbaarheid en Traceerbaarheid: Het proces van ontwikkeling, implementatie en
gebruik moet volledig gedocumenteerd zijn om aansprakelijkheid en naleving van de wetgeving
te waarborgen.

B. De Drie Fasen van Procesmatig Beheer

Het beheer van ethiek, privacy en Al moet worden opgedeeld in drie cruciale fasen:

Fase Focusgebied Belangrijkste Procesmatige Instrumenten
I. Ontwerp en Risico-identificatie en Ethiek||[PIA/DPIA: Privacy Impact Assessment of Data
Validatie by Design. Protection Impact Assessment, specifiek voor Al.

Il. Implementatie (|Acceptatie, bias-reductie en ||Ethische Acceptatietoetsen: Validatie door

en Training integratie in de workflow. ethische commissies en gebruikersgroepen.
lll. Gebruik en Continue risico-beheer en ||Continue Audits: Monitoring op concept drift en
Monitoring naleving op lange termijn. onbedoelde neveneffecten in de praktijk.

3. Fase I: Ontwerp en Validatie (Ethiek by Design)

Voordat een Al-toepassing wordt gebouwd of ingekocht, moeten de risico’s proactief worden
geidentificeerd en ingebouwd in het ontwerp.
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A. De Data Governance Toets

Het proces begint met een grondige analyse van de gebruikte data:

Doelbinding: Is het doel waarvoor de Al de data gebruikt verenigbaar met het oorspronkelijke
doelvan de dataverzameling (AVG)?

Kwaliteit en Representativiteit: Wordt het model getraind op data die representatief is voor de
gehele patiéntenpopulatie? Zo nee, moeten er bias-reductiestrategieén worden vastgelegd.

PIA/DPIA: Het uitvoeren van een DPIA is verplicht bij hoog-risico Al. Deze moet specifiek de
onbedoelde ethische en privacy-risico’s van het Al-model in kaart brengen (bijv. de kans op
heridentificatie).

B. Het Ethisch Ontwerp Document

Dit document legt de ethische beslissingen vast.

Transparantiebeleid: Hoe en aan wie wordt de werking van de Al uitgelegd? (Aan de arts, de
patiént, of beide?)

Aansprakelijkheidsschema: Wie is verantwoordelijk voor de data-invoer, het model-
onderhoud en de uiteindelijke klinische beslissing? Dit moet contractueel vastgelegd worden
met de leverancier.

4. Fase ll: Implementatie en Training (Acceptatie en Integratie)

Zelfs een perfect ontworpen Al-systeem kan mislukken als het niet goed wordt geintegreerd in de
menselijke workflow en niet wordt geaccepteerd.

A. Acceptatietoetsing en Training

Human-in-the-Loop Protocol: Definieer duidelijk wanneer de zorgprofessional het Al-advies
moet controleren en wanneer het advies leidend mag zijn. Dit is cruciaal voor de
aansprakelijkheid.

Ethische Validatie door Gebruikers: Betrek de Medisch Ethische Toetsingscommissie
(METC) en eindgebruikers (artsen, verpleegkundigen, cliéntenraad) bij de validatie. Voldoet de
Al aan hun morele en praktische standaarden?

Bias Training: Professionals moeten getraind worden om potentiéle algoritme-bias te
herkennen, zodat ze kritisch blijven op adviezen die afwijken van hun klinische ervaring bij
specifieke patiéntgroepen.

B. Implementatie en Privacy Verankering

Technische Audit: Voer een onafhankelijke audit uit op de beveiliging van de Al-infrastructuur
om datalekken te voorkomen.

Toestemmingsbeheer: Implementeer duidelijke en herroepbare toestemmingsmechanismen
voor het gebruik van patiéntdata in de Al. Patiénten moeten weten dat hun data wordt gebruikt
en waarvoor.

5. Fase lll: Gebruik en Monitoring (Continue Governance)
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Al-modellen zijn dynamisch. De effectiviteit en ethische neutraliteit kunnen na verloop van tijd
afnemen, wat continue monitoring vereist.

A. Continue Prestatie- en Bias-Monitoring

e Concept Drift Detectie: Het procesmatig beheren van Al vereist het continu monitoren van de
modelprestaties in de praktijk. Concept drift treedt op wanneer de kenmerken van de data in de
praktijk veranderen, waardoor de nauwkeurigheid van het model afneemt (bijvoorbeeld door de
introductie van nieuwe medicatie of veranderingen in de populatie).

e Bias Audits: Er moeten geautomatiseerde processen zijn om de uitkomsten van de Al continu
te controleren op onbedoelde nadelige effecten op ondervertegenwoordigde groepen.
Bijvoorbeeld: een Al die consistent een lager scoringspercentage heeft bij vrouwelijke patiénten
dan bij mannelijke pati€énten.

e Audit Trail: Zorg voor een onveranderlijke logboekregistratie van alle inputs, outputs, en
menselijke correcties. Dit is essentieel voor zowel aansprakelijkheid (MDR) als voor het leren
en verbeteren van het model.

B. Governance Structuur en Verantwoordelijkheid
Het framework moet worden ondersteund door een duidelijke organisatiestructuur.

e Al Governance Board: Een multidisciplinair team (met IT, Ethiek, Privacy Officer/FG, Jurist en
Klinisch Directeur) dat de verantwoordelijkheid draagt voor de goedkeuring van nieuwe Al-
projecten, het beheer van risico’s en de implementatie van het beleid.

¢ Update- en Wijzigingsprotocol: Definieer procedures voor het procesmatig beheren van
modelupdates. Een update (patch) aan het model moet dezelfde governance-toetsen
doorstaan als de initiéle ontwikkeling, aangezien een kleine wijziging grote ethische of klinische
gevolgen kan hebben.

6. Conclusie: Ethiek als Kern van Innovatie

Het beheren van Ethiek, Privacy en Al in de zorg is geen project, maar een continue, procesmatige
verantwoordelijkheid. Zorgorganisaties die deze uitdaging niet structureel aanpakken, lopen hetrisico
op juridische sancties (AVG, Al Act), verlies van patiéntenvertrouwen en, erger nog, het leveren van
ongelijke of suboptimale zorg.

De integratie van een robuust Al Governance Framework — met een sterke nadruk op Ethiek by Design,
transparantie en continue monitoring — stelt de zorgsector in staat om de transformerende kracht van Al
veilig, verantwoord en mensgericht in te zetten. Ethiek is hierbij geen belemmering, maar de essentiéle
voorwaarde voor duurzame innovatie.
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